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B<)YTE C<)NG HOA xA H<)I CHU NGHiA VI~T NAM 
D{)c l~p- Tlf do- H~nh ph lie 

QUYDJNH 

v~ dam bao an toan thong tiny t~ di~n tif t~i cac don vi trong nganh y t~ 

(Ban himh kem thea Quyit iltnh s6 tiAJ9 /QfJ-BYTngayAj thimg )0 niim 2014 

cua B9 truong B9 Y fi) 

QUY DJNH CHUNG 

f)i~u 1. Ph~m vi di~u chinh va dBi tll'gng ap dvng 

1. Quy&t dinh nay quy dinh cac yeu c~u d~nn bao thong su6t, an toan, bao 

m~t thong tin cho vi~c ling dvng cong ngh~ thong tin trong vi~c qwin ly, su 

dvng, luu tru, truysn ctua cac thong tiny t& tren moi truong m~ng. 

2. Quy dinh nay ap dvng d6i vai cac don vi, ca quan trong nganh y t& triSn 

khai ting dvng cong ngh~ thong tin trong quan ly, Slr d\lllg, luu trfr, truySn dua 

thong tin y t& tren moi truong m~ng. 

Di~u 2. Ghii thich tir ngfr 

Trong Quy dinh nay, cac tu ngfr du6i day duqc hiSu nhu sau: 

1. Thong tiny ti: bao g6m cac thong tin trong cac linh vvc khac nhau trong 

nganh y t&. 

2. Thong tiny ti ili¢n tie: la thong tiny tS duqc quan ly, su dvng, luu trfr, 

truysn dua tren moi truang m~ng. 

3. Tai khoan il{jc quy~n: la tai khoan truy c~p vao h~ th6ng thong tin nh&m 

thvc hi~n cac cong vi~c d~c bi~t ho~c truy c~p vao dfr li~u nh~y cam. Tai khoan 

d~c quySn thucmg su dvng cho vi~c c~u hinh thiSt bi, quan tri h~ th6ng, quan tri 
h~ diSu hanh, quan tri ca sa du li~u hay quan tri tmg dvng nghi~p V\1 C vi dv nhu 

cac tai khoan root, supervisors, system, administrator. .. ). 

4. Ben cung cdp, h6 tr(l: la nhfrng ca nhan, t6 chl:rc cung c~p, h6 trq cac 

dich V\1 cong ngh~ thong tin cho don vi bao g6m: 

a) Ca nhan, t6 chl:rc cung c~p ph~n mSm, ph~n c®g, m~ng; 

b) Ca nhan, t6 chl:rc bao tri cac dich V\1 cung c~p ph~n mSm, ph~n ctmg, 

m~ng. 



Di~u 3. Nguyen t~c chung dBi v6i vi~c dam bao an toim thong tiny t~ 

1. Dam baa tinh baa mqt 

a) Dam bao thong tiny tS chi c6 thS dugc truy c~p bo·i nhfrng d6i tuQng 

(nguo·i, chuong trinh may tinh ... ) dugc c~p quysn truy c~p. 

b) M~t kh~u tlUY c~p, kh6a ma h6a va cac ma kh6a khac dugc ma h6a trong 

qua trinh truy c~p, tren ctuong t1uysn va luu tru t<?-i don vi quan ly thong tin y ts. 

')f) ? b ? 'l ' ~- am aa tzn 1 toan V?n 

a) Dam bao tinh toan vyn thong tin la vi~c thong tin chi du9·c phep x6a 

ho~c sua bo·i nhfrng d6i tUQTig dUQ'C phep va phai dam bao r&ng thong tin V~n 
con chinh xac khi dugc luu tru hay truysn di. 

b) Vi~c quan ly, su dvng, luu trfr, truySn dua cac thong tiny tS phai dam 

bao tinh toan Vyn, khong dugc thay a6i khi chua dugc phep cua don vi quan ly 

thong tin y tS. 

c) Vi~c dam bao tinh toan Vyn phai dugc thvc hi~n trong to an b9 cac qua 

trinh truy c~p, cac qua trinh nh~p, luu tru, su dvng, xu ly, truysn tai, trich rut va 

khoi phvc dfr li~u. 

3. Dam bao tinh s3n scmg 

a) Dam bao kha nang ho~t d9ng lien tl,lc cua h~ th6ng thong tin. 

b) Dam bao thong tin y tS phai dugc truy c~p nhanh chong khi c6 sv yeu 

c~u tu phia ca nhan, t6 chuc dugc cho phep truy c~p thong tin. 

c) Dam bao ngu6n nhan lvc trong vi~c v~n hanh h~ th6ng thong tin. 

d) Xay dvng, ban hanh, tuan thu cac quy trinh trong vi~c quan ly, v~n hanh 

h~ th6ng thong tin. 

tin 

ChrrO'ng II 

QUY DJNH CTJ THE 

Di~u 4. Ban hanh quy d!nh Cl} th~ v~ an toan, bao m~t h~ thBng thong 

1. Cac don vi c~n xay dvng, ban hanh quy dinh cv thS cho don vi vS an 
to an, bao m~t cho h~ th6ng thong tin. Quy dinh c~n duqc phe duy~t bai lanh d~o 
don vi, phu hgp v&i quy dinh cua Nha nu&c, nganh y tS va quy chS an to an, bao 
m~t cua don vi. Quy dinh bao g6m t6i thiSu cac n9i dung sau: 

a) Quy dinh chung (ph~m vi, ct6i tugng, khai ni~m, mvc dich). 

·. 



b) Quy dinh q1 thS (n9i dung, tieu chuk, cac yeu c~u c~n tuan thu). 

c) Trach nhi~m cua cac ben lien quan. 

d) T6 chile thvc hi~n. 

2. Dinh ky t6i thiSu m6i nam m()t l~n, don vi ra soat, chinh sua, hoan thi~n 
cac quy dinh nay dam bao sv phu hqp, d~y du va hi~u qua cua quy dinh. 

Di~u 5. M~ng n()i b() va Internet 

1. C6 bi~n phap phat hi~n va phong ch6ng xam nh~p, phong ch6ng phat tan 

ma d()c h~i tren m~ng n()i be) va Internet. 

2. C6 bi~n phap phong ch6ng t~n cong tu ch6i dich V\l tu ben trong m~ng 
n()i be) va ben ngoai Internet. 

3. Yeu c~u c6 cac bi~n phap xac thvc dam bao an toan d6i v6i cac kSt n6i 

khong day. 

4. C6 bi~n phap phan tach cac pharr vling m~ng dS dam bao kiSm soat duqc 
cac truy c~p h~ th6ng thong tin va dam bao truy c~p hi~u qua d6i v6i cac dfr li~u 
c~n truy c~p nhanh chong. 

5. Xac dinh, xay dvng va triSn khai cac phuong an dv phong cho cac vi tri 
c6 muc de) anh hu6ng cao t6i ho~t d()ng cua h~ th6ng m~ng ho?.c c6 kha nang 
lam te li~t h~ th6ng m~ng cua don vi khi xay ra sv c6. 

6. Xac dinh va dam bao nhu c~u bang thong cua m~ng n()i be) va Internet. 

7. Thuong xuyen c~p nh~t cac ban va 16i h~ th6ng, c~p nh~t c~u hinh cho 
cac thiSt bi m~ng va cac thiSt bi bao m~t. 

8. Bao dam ch~t luQ'Dg va d~y du cac trang thiSt bi m~ng, an ninh, bao m~t, 
ph~n mSm ch6ng virus, c6ng C\1 phan tich, quan tri m~ng duqc cai d?.t trong 
m~ng cua don vi. 

Di~u 6. May chu va ph~n m~m h~ thBng 

1. Bao dam c6 h~ t~ng may chu va cac thiSt bi di b~m ph\lC V\1 h~ th6ng 
thong tin du cong su~t, d~t hi~u nang yeu c~u, dam bao t6c de) xu ly truy xu~t 
thong tin y ts dap ling yeu c~u cua don vi. 

2. Yeu c~u d6i v6i may chu: 

a) C6 tinh nang s[n sang cao, ca chS dv phong linh ho~t dS dam bao tinh 
ho~t d()ng lien 1\lc. 

b) May chu phai duqc d?.t a phong rieng, duqc bao v~ an to an vS m?.t v~t 
ly. Phong may chu phai duqc kh6a, d?.t ma bao v~ va duqc giam sat ch?.t che. 



D~nn bao moi truong cho ho?-t d9ng cua may chu nhu ngu6n di~n, nhi~t d9 pht)C 
Vl;t cho ho?-t d9ng lien tl;tc cua may chu. C6 cac bi~n phap phong ch6ng chay, n6 
cho phong may chu. Quy dinh ro rang vs quysn h0-n, trach nhi~m cua nhfrng ca 
nhan duqc phep vao phong may chu. 

3. Vi~c truy c~p may chu trvc tiSp ho~c tu xa dSu phai thong qua ki~m so at 
b~ng m~t kh~u ho~c cac bi~n phap kiSm soat phu hqp khac. C6 phuong an d~t 
may chu t?-i cac phan vling m?-ng phu hqp theo chuc nang va yeu c~u bao m~t 
cua may chu. 

4. C6 bi~n phap phat hi~n, phong ch6ng xam nh~p, phat tan rna d9c h9-i va 
virus may tfnh cho may chu. 

5. Yeu c~u d6i v6i ph~n mSm h~ th6ng: 

a) Ph~n mSm h~ diSu hanh cai len may chu uu tien la ph~n mSm h~ diSu 
hanh co ban quysn ho~c la ph~n msm ma ngu6n mer duqc su dvng r9ng rai trong 
nu6c va qu6c tS (nhu UNIX, LINUX va cac h~ diSu hanh thong dvng khac ). 

chu. 
b) C6 tai li~u li~t ke, cai d~t v6i nhfrng ph~n mSm h~ th6ng cai trong may 

c) Thu6ng xuyen ra so at, c~p nh~t cac phien ban va 16i ph~n mSm h~ th6ng. 

I>i~u 7. May tr~m 

1. May tr?-m (bao g6m may tfnh dS ban va may tfnh xach tay) t6i thiSu yeu 
c~u duqc bao v~ b~ng m~t kh~u. 

2. Cac ca sa dilli~u ho~c cac t~p tin chua thong tiny tS quan trQng yeu c~u 
duqc bao v~ b~ng m~t kh~u. 

3. Yeu c~u c6 phuong an phat hi~n, phong ch6ng xam nh~p, phat tan ma 
d9c h?-i va virus cho may tr?-m. 

4. Yeu c~u c6 phuong an bao v~ du li~u may tr?-m nSu kSt n6i v6i m?-ng 
Internet. 

5. D6i v6i cac may tr?-m trvc tiSp lam vi~c v6i nguai dan t?-i cac ca sa y tS, 
c~n dam bao thong tin y ts tren man hinh may tinh trong hie lam vi~c khong 
duqc xem bai cac ca nhan khong duqc phep. D~t chs d9 khoa man hinh khi 
khong lam vi~c tren may tinh. 

6. Thu6ng xuyen c~p nh~t ban va 16i va nang c~p h~ diSu hanh. 

I>i~u 8. Ph~n m~m rrng d1J.ng 

1. Cac yeu c~u, thiSt kS vS an toan bao m~t cua ph~n mSm ilng dvng c~n 
duqc xac dinh ro trong tai li~u phan tich, thiSt kS. Trong qua trinh triSn khai, v~n 



hanh cac ph~n m§m ling dt;ng ck d~nn bao nghiem ng~t theo cac yeu c~u , thi~t 
b~ v§ an toan bao m~t. 

2. Yeu c~u co phuong an xac dinh va kh~c phvc nii ro tru6c, trong qua 
trinh triSn khai va khi v~n hanh cac ph~n m§m ling dvng. 

3. Yeu c~u tiSn hanh kiSm tra, thu nghi~m va co bien ban danh gia tinh an 
toan, bao m~t d6i v6i ph~n m§m ling dvng theo yeu c~u khi nghi~m thu cac ph~n 
m§m nay. Vi~c tiSn hinh thu nghi~m phai dam bao tren m6i truong rieng bi~t, 
kh6ng anh huong t6i ho~t d<)ng va du li~u cua don vi. 

4. Quan ly ch~t che d.c tai khoan phat sinh tru6c, trong va sau khi triSn 

khai ph~n mSm ling dvng. 

5. Quan ly va nang c~p phi en ban 

a) Yeu c~u danh gia hi~u qua, anh huong khi tfch hQp v6i cac ph~n m§m 
khac, rui ro g~p phai khi nang c~p phien ban. 

b) Cac phi en ban nang c~p c~n duqc thu nghi~m tinh an to an, bao m~t, bao 
cao lanh d~o phe duy~t tru6c khi dua vao su dvng. 

c) Yeu c~u co phuong an phvc h6i l~i ph~n m§m khi kh6ng nang c~p duqc 
phi en ban m6i. 

d) Yeu c~u ghi l~i qua trinh nang c~p ph~n m§m bao g6m ly do, phien ban, 
thai gian, nguai nang c~p. 

e) Cac phi en ban ph~n m§m c~n duqc quan ly ch~t che va luu t~i vi tri duqc 
bao m~t. 

g) Yeu c~u co tai li~u hu6ng d~n nang c~p, su dvng, cai d~t chi tiSt khi ti~n 
hanh nang c~p phi en ban ph~n msm. 

6. KiS1n soat chuang trinh ngu6n 

a) Chi d!nh C\l thS cac ca nhan quan ly chuang trinh ngu6n cua ph~n mSm 
ling d1:1ng. 

b) Vi~c truy c~p t6i chuang trinh ngu6n phai duqc sv phe chuin cua c~p co 
thim quy§n va duqc ghi l~i. 

c) Chuang trinh ngu6n phai duqc luu tru an to an t~i it nh~t hai dia di§m 
tach bi~t. 

d) Phai co cam kSt kh6ng chua ma d9c h~i giua ben cung c~p, h6 trq va 
don vi khi triSn khai ph~n m§m ting dvng. 



7 0 Khuy§n khich vi~c tang cuemg su d1,mg cac phk msm ban quysn, h~n 
ch§ t6i da vi~c su d1,mg phkn mSm khong hQp phap. Don vi, ca nhan chiu trach 
nhi~m vs cac h~u qua phat sinh do vi~c su ctvng cac phkn mSm khong hqp phap. 

Di~u 9. Thll' di~n tir 

10 Khong su dvng cac h9p thu di~n tu cong c()ng, khong dUQOC xac thvc va 
khong dam bao tinh an toan, bao m~t thong tin cho cac mvc dich trao d6i cong 
vi~c cua don vi. Khong su dvng thu di~n tu chinh thuc cua don vi vao mvc dich 
ca nhan. 

20 Khuysn khich vi~c d~t m~t kh~u va su ctvng cac dinh d~ng khong chinh 
sua dUQ"C cho cac t~p tin quan trQng dinh kern thu di~n tu. 

3. Bao dam m6i h9p thu di~n tu ca nhan chi duqc truy c~p bai ca nhan d6. 
M6i ca nhan ckn d~t m~t kh~u du m~nh cho h9p thu di~n tu cua minh. Chi c6 ca 
nhan quan ly h9p thu di~n tu m&i duqc quySn thay d6i m~t kh~u h9p thu di~n tu 
cua minh. 

40 Doon vi quan ly h~ th6ng thu di~n tu ckn c6 quy dinh vS vi~c kh6a va x6a 
bo h9p thu di~n tu ca nhan khi ca nhan d6 khong con lam vi~c t~i don vi. 

50 Dan vi quan ly h~ th6ng thu di~n tu ckn xay dvng phuong an dam bao an 
toan va tinh s~n sang truy c~p cho h~ th6ng thu di~n tu trong n9i b9 va tren 
Internet, phuong an ch6ng thu rae cho thu di~n tu. 

Di~u 10. CO' s& dfr li~u 

1. Chi duqc su dvng h~ quan tri ca sa du li~u c6 ban quySn, ngu6n g6c, 
xu~t xu ro rang, ho~c cac h~ quan tri ca sa du li~u ma ngu6n ma nhung duqc su 
dvng r9ng rai trong nu&c va qu6c tS (nhu MySQL, PostgreSQL, MongoDB ho~c 
cac h~ quan tri ca sa du li~u thong dvng khac ). 

2. H~ quan tri ca sa du li~u su dvng cho h~ th6ng thong tin cua don vi ckn 
dap ung duqc yeu cku ho~t d9ng 6n dinh; xu ly, luu trfr duqc kh6i luqng du li~u 
cua dan vi thea yeu cku nghi~p V\1; c6 ca chS bao v~ va phan quySn truy c~p d6i 
v6i cac tai nguyen ca sa du li~u. 

3. Thuemg xuyen ra so at, c~p nh~t cac ban va, cac ban sua 16i h~ qmin tri ca 
sa du li~u. 

4. Xay dvng phuong an sao luu, dv phong d6i v&i ca sa du li~u, dam bao 
khoi phvc du li~u nhanh chong khi c6 sv c6 xay ra. Vi~c sao luu du li~u duqc 
quy dinh t~i DiSu 11 cua quy dinh nay. 

50 Thvc hi~n phan quySn va c6 quy dinh ch~t che v6i tilng ca nhan truy c~p 
d§n ca sa du li~u, khuy§n khich vi~c ghi nh~t ky d6i v&i cac truy c~p va cac thao 



tac ca sa du- li~u nhung phai khong anh huang ctsn t6c d9 xu ly du- li~u cua ca 
sa dfi" li~u. 

6. Yeu c~u co cac phuong an ngan ch~n cac hinh thuc t~n c6ng va truy c?.p 
ca sa dfi" li~u trai phep. 

f>i~u 11. Sao luu, phvc hBi 

1. D6i v6i dfr li~u tren may tinh ca nhan: 

a) D6i v6i cac dfr li~u quan trQng, sao luu c~n duqc thvc hi~n khi dfr li~u co 
sv thay d6i. Dam bao cac dfr li~u quan trQng du9·c ph1,1c hbi nguyen v~n khi c~n 
thi~t. 

b) Dam bao dfr li~u c~n thi~t tren may tinh dSu duqc sao luu khi co cac 

thay d6i ho~c nang c~p b~t ky d6i v6i h~ diSu hanh. 

c) Phuang ti~n sao luu va quy trinh ph1,1c hbi phai duqc kiSm tra thuemg 
xuyen n~u co thS dS dam bao s~n sang su d1,1ng cho truemg hQp kh~n c~p. 

d) Dfr li~u sao luu phai duqc luu a vi tri an toan, each xa dfr li~u g6c va 
nhfrng nguai kh6ng duqc cho phep. D6i v6i nhfrng dfr li~u quan trQng, khuy~n 
khich dfr li~u sao luu d~t each xa vi tri dia ly cua don vi. 

2. D6i vai ca sa dfr li~u tren may chu: 

a) Cac dfr li~u sao luu va cac ban sao luu hoan chinh cua ca sa du li~u va 
tai li~u quy trinh ph1,1c hbi phai duqc luu tru a cac dia diSm each xa vi tri cai d~t 
dS dam bao tranh khoi cac Sl,I c6 nghiem trQng n~u co. s6 ban sao luu phai duqc 
don vi tinh toan dS dam bao ph1,1c hbi dfr li~u theo yeu c~u cua dan vi, d~c bi~t 
d6i v6i cac dfr li~u quan trQng. 

b) Phuong ti~n sao luu phai duqc kiSm tra thuemg xu yen dS s~n sang su 
d1,1ng trong truemg hQp kh~n c~p. 

c) Dfr li~u sao luu c~n duQ·c luu gifr t;;ti m9t dia diSm duqc bao v~ v~t ly va 

co moi truang dbng b9 vai cac tieu chu~n ap d1,1ng t;;ti dia diSm chinh. 

d) C~n xac dinh thai gian luu trfr cho cac thong tin quan trQng va cac yeu 
c~u cho cac ban sao luu trfr vinh vi~n. 

e) Quy trinh ph1,1c hbi ca sa dfr li~u phai duqc kiSm tra thuemg xu yen dS 

dam bao hi~u qua va co ths hoan thanh trong thai gian cho phep. 

3. D6i v6i ph~n mSm: 

Ban g6c ph~n m~m da mua phai duqc luu trfr an toan dS co thS cai l;;ti 
nhanh chong trong truang hqp may tinh hong. 



Di~u 12. Trao oBi thong tin y t~ tren moi trrrO'ng m~ng 

1. Su d1,mg cac phuong phap dinh danh phu h<;>p v&i quy dinh cua Phap lu~t 

vaB9 Yt~. 

2. Su d1,mg cac phuong phap ma h6a phu hqp dap ling yeu c~u bao m~t va 

kha nang xu ly cua h~ th6ng thong tin ds bao m~t thong tin y t~ di~n tu va tinh 

toan v~n cua thong tin. 

3. Cac kh6a ma h6a phai duqc khai tc:to, thay d6i, phan ph6i, luu tru m<)t 

each an toan. 

4. Dam bao khoi phl,lC duqc cac thong tin da ma h6a khi c~n thi~t. 

5. Xay dvng quy dinh vS thu h6i, huy kh6a va ph1,1c h6i kh6a ma h6a. 

Di~u 13. Tai khmin ngrrOi sir dl]ng 

1. Xay d\fl1g quy trinh chinh thuc b~ng van ban dS quy dinh quySn truy c~p 
vao mc:tng, may chu, ph~n msm ling d1,1ng, ca sa du li~u cua timg can b9 trong 
don vi. Cac quy trinh nay bao g6m t~t ca cac quy dinh d6i v&i can b<), bao g6m 
tu luc dang kY truy c~p t&i khi huy bo dang ky truy c~p. 

2. C~n c6 quy dinh kiSm soat va theo doi ch~t che vi~c truy c~p vao cac tai 
khoan d~c quySn. 

3. Cac quy t~c bao m~t ca ban d6i v&i tai khoan nguai su d1,1ng bao g6m: 

a) Chi cho phep m6i nguai su d1,1ng c6 m9t tai khoan truy c~p. 

b) Ap dl,lng quy t~c phan quySn tai khoan nguai Slr dl,lng theo quySn cua 
nh6m tai khoan. 

c) Yeu c~u m~t khiu dugc thay d6i m9t each thuang xuyen (it nh~t la m6i 

thang m<?t l~n). 

d) Cac dan vi c~n c6 quy dinh vS m~t khiu mc:tnh (nhu quy dinh s6 k:Y tv t6i 
thi§u cua m~t khiu, b~t bu<)c c6 d. chfr in hoa, chfr thuang hay b~t bu<)c c6 ca ky 

tv chfr va s6). 

e) Khi m9t nguai dung m&i duqc quySn truy c~p vao h~ th6ng thong tin, 

dam bao r~ng hQ d:uqc c~p m~t kh§.u tc:tm thai. Sau l~n truy c~p d:~u, nguai su 

d1,1ng c~n thay d:6i m~t kh§.u tc:tm thai nay. N§u h~ th6ng thong tin cho phep, yeu 
c~u khong su d1,1ng lc:ti m~t khiu cu. 

g) C6 quy trinh d:§ loc:ti bo ngay l~p tuc cac tai khoan va quySn truy c~p h~ 
th6ng cua nguai thay d:6i cong vi~c, ho~c khong con lam vi~c tc:ti dan vi. 

•, 



Di~u 14. Truy c~p tir xa 

1. Xac th't,rc nguai dung va nh~n d~ng: chu d9ng xac dinh duqc ai dang su 
dvng h~ th6ng thong tin va xac dinh muc d9 truy c~p duqc yeu c~u. Vi~c nh~n 
d~ng t&i thiSu b~ng m~t kh~u. D&i v&i cac tai nguyen quan tn;mg, c~n xem xet su 

d\lng the thong minh, sinh ma ng~u nghien (Token key) ho~c sinh tr~c h9c. 

2. Bao v~ cac du li~u dang ttuySn dua: nSu du li~u la bf m~t c~n su d\lng 

cac cong ngh~ ma h6a phu hqp. 

3. Bao v~ tai nguyen m~ng: c6 phuong an kiSm so at cac tai nguyen duqc 
' yeu cau truy c~p til xa. 

Di~u 15. Huy bo cac thi~t bj hru trfr thong tin y t~ 

1. Cac thiSt bi c6 chua thong tin y tS quan trQng nhu 6 cling, bang rna c~n 
duqc kiSm tra va dam bao r~ng b~t ky du li~u va ph~n mSm c~p phep nao phai 
duqc ga bo hay dinh d~ng l~i tru&c khi huy bo. 

2. ThiSt bi luu trfr thong tin y tS quan trQng hu hong khong con ho~t d9ng 
phai dUQ"C pha huy v~t ly tru&c khi huy bo. 

Di~u 16. Dam bao tinh lien tl}.c cua h~ thBng thong tin 

1. Xay d\ffig, ban hanh phuang an dam bao tfnh lien tvc cua h~ th&ng thong 
tin. 

2. C6 phuong an sao luu, phvc hbi du li~u theo quy dinh t~i DiSu 11 cua 
Quyst dinh nay. 

3. Dam bao vi~c truy c~p du li~u nhanh chong, khong gian do~n. 

4. C6 phuang an dam bao dv phong h~ th&ng m~ng theo quy dinh t~i DiSu 
5 cua Quy dinh nay. 

5. C6 phuong an dinn bao tinh lien t\lc cua h~ th&ng may chu. KhuySn 

khfch su d\lng cac cong ngh~ dam bao tfnh s~n sang cho h~ th&ng may chu. 

Di~u 17 0 Quan ly SlJ ca 
1. Xay d\ffig quy trinh quan ly sv c& trong ho~t d9ng cong ngh~ thong tin 

cua dan vi minh. Quy trinh quan ly S\I c& phai OUQ'C ra soat, c~p nh~t S\I c& va 
cac phuong an xu ly t&i thisu sau thang m9t l~n. 

2. Ap d\lng cac giai phap ky thu~t dS phat hi~n, xu ly kip thai cac CUQC t~n 
cong tu ch&i dich V\] nhu su d\lng thiSt bi tuang lua; thiSt bi phat hi~n va ngan 
ch~n xam nh~p; cac thiSt bi chuyen d\lng canh bao t~n cong, lam l~ch hu&ng luu 
luqng m~ng; lQC goi tin khi bi t~n cong. 



3. Yeu c~u ben cung d.p, h6 trg cung c~p quy trinh xu ly sv c6 cho cac 
dich V\1 do ben cung c~p, h6 trg cung c~p lien quan d§n h~ th6ng. 

Di~u 18. BB tri nhan S\f 

1. M6i don vi c~n b6 tri t6i thiSu m9t can b9 c6 chuyen mon phil hQp lam 
d~u m6i theo doi cong tac dam bao an toan, bao m~t thong tin y t§ di~n tu t;;ti 

don vi. 

2. Cac nhi~m v1,1 quan tri h~ th6ng; phat triSn, bao tri ph~n mSm {rng d1,1ng 
va v~n hanh h~ th6ng c~n dugc phan cong cho tling b9 ph~n, ca nhan Cl,l thS. 
Dam bao khong c6 d. nhan nao c6 thS c6 toan quySn tren h~ th6ng tru d. nhan 

dugc lanh d;;to don vi cho phep. Ban hanh quy dinh b~ng van ban vS tnich nhi~m 
va phan quysn ro rang cho tling nh6m b9 ph~n, ca nhan neu tren. 

3. Yeu c~u c:o phuong an quan ly ch~t che vi~c truy c~p h~ th6ng thong qua 
tai khoan d~c quySn. 

4. T6 chuc dao t;;to, nang cao chuyen mon nghi~p V\1 cho cac can b9 lam 
cong tac an to an thong tin t;;ti don vi. 

5. Ph6 bi§n quy dinh vS an to an thong tin cho cac can b9 khi dugc tuySn 
dl,lng vao don""vi. ' -. ' 

Di~u 19. Ghim sat ben cung c~p, hB tny 

1. C6 quy dinh Cl,l thS, r5 rang va thvc hi~n d~y du cong tac quan ly' giam 
sat nhan sv ben cung c~p, h6 trg khi truy c~p vao h~ th6ng. 

2. C6 quy dinh C\1 thS b~ng van ban va dugc lanh d;;to don vi ch&p thu~n vS 
phuong an dam bao an toan, bao m~t thong tin khi c6 ben cung c&p, h6 trg truy 
c~p trvc ti§p hay gian ti§p vao h~ th6ng. 

ChuO'ngiii 

TO CHUC THVC HI~N 

Di~u 20. Trach nhi~m thi hanh 

1. C1,1c Cong ngh~ thong tin c6 tnich nhi~m hu6ng d~n, theo doi, kiSm tra 
vi~c thi hanh Quy dinh nay cua cac don vi thu9c nganh y t§. Hang nam thong 

qua bao cao cua cac don vi ho~c thvc hi~n kiSm tra t;;ti ch6 dS danh gia vi~c tuan 
thu quy dinh va dam bao an toan, bao m~t cho h~ th6ng cua cac don vi; t6ng 
hgp, bao cao lanh d;;to B9 tinh hinh vS an toan, bao m~t h~ th6ng cua cac don vi 
trong nganh y t§. 



2. Hang nam C1,1c Cong ngh~ thong tin- B9 Y tS c6 trach nhi~m tb chuc 
cac l&p d.:w t~o, c~p nh~t bb sung vS cong tac dam bao an toan thong tin y tS cho 
cac don vi. 

Di~u 21. Yeu c~u bao cao 

1. Sa y tS va cac don vi tnJc thu<?c B9 Y tS c6 trach nhi~m gui bao cao hang 
nam theo m~u t~i Phv Ivc I vS tinh hinh dam bao an toan thong tin y tS di~n tu 
t~i don vi minh va cac don vi trvc thu()c tru6"c ngay 31 thang 03 hang nam; ho~c 
bao cao d9t xu~t theo yeu c~u cua B9 y tS. 

2. Cac bao cao theo yeu c~u cua khoan 1 diSu nay dugc gui vS Cvc Cong 
ngh~ thong tin - B9 Y tS. 
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PHT}Ll}CI 

BIEU MAU BAO cAo TINH HINH 

DAl\1 BAO AN TOAN THONG TINY TE DI:¢N TU 

(Ban hanh kem thea Quyit djnh s6 !QD-BYTngay thang nam 2014 

cua B9 truong B9 Y fi) 

Ml)C 1. THONG TIN CHUNG 

1. Nam bao cao: ..... . 

') T" b r r -· en co quan ao cao: ..... . 

,.., f)' 1 ? .J. 1ac11: ..... . 

4. Di~n tho9-i: ..... . Fax: ..... . 

5. Thu di~n tu lien h~: ..... . 

6. Dia chi trang/c6ng thong tin di~n tu (Website/Portal) chinh thuc: ..... . 

Ml)C 2. THONG TIN LIEN H:¢ 

1. HQ va ten nguai thgc hi~n bao cao: ..... . 

2. Do11 vi cong tac: ..... . 

3. Chuc vv: ..... . 

4. Di~n tho9-i c6 dinh: ..... . Di~n tho9-i di d()ng: ..... . 

5. Thu di~n tu: ..... . 

Ml)C 3. TINH HINH DAM BAO AN TOAN THONG TIN T~I DON Vl 
1. Cac h~ th&ng, ph~n m~m ung dl,lng cua dO'n vi hi~n dang Slr dl,lng 

2. Cac nQi dung dam bao an toan thong tin theo quy d!nh nay 

a) Ban hanh (ho?-c chinh sua) quy§t dinh dam bao an toan h~ th6ng thong tin t9-i 

don vi 

b) M9-ng n()i b() va Internet 

c) May chu va ph~n mem h~ th6ng 

d) May tr9-m 

e) Ph~n mem ilng dvng 

g) Thu di~n tu 

h) Co so du li~u 

,,.., 



i) Sao luu, ph1,1c h6i 

k) Trao d6i thong tiny tS tren moi truong m~ng 

1) Tai khoan nguo·i su d1,1ng 

m) Truy c~p tu xa 

n) Huy bo d.c thiSt bi luu tru thong tin y tS 

o) Bam bao tinh lien tl,lc cua h~ th6ng 

p) Quan ly sv c6 

q) T6 chuc thtJc hi~n 

3. Nhfrng Sl}' c6 phat sinh trong nam va phU'crng an kh~c phl}C 

4. Ki~n ngh!, d~ xu~t 

...... ' ngay ...... thang ...... nam ..... . 

NgiT<Yi l~p bao cao 

(Ky va ghi ro h9, ten) 

. ..... .. , ngay ...... thang ...... nam ..... . 

Thu trmrng err quan 

(Ky ten, a6ng ddu) 

.. 


