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BO Y TE CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

QUY DINH

Vé dam bio an toan thong tin y té dién tir tai cac don vi trong nganh y té

(Ban hanh kem theo Quyé'z‘ dinh s6 4459 /QB-BYT ngay A3 théng AC ndm 2014

cua Bo truong Bo Yzfé')

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung

1. Quyét dinh nay quy dinh c4c yéu ciu dam bao théng subt, an toan, bao
mat thong tin cho viéc Ung dung cong nghé¢ thong tin trong viéc quan ly, su
dung, lwu trit, truyén dua céc théng tin y té trén méi trudng mang.

2. Quy dinh nay 4p dung dbi véi cac don vi, co quan trong nganh vy té trién
khai tmg dung c6ng nghé théng tin trong quan 1y, st dung, luu trit, truyén dua
thong tin y té trén méi trudong mang.

Diéu 2. Giai thich tir ngir

Trong Quy dinh nay, c4c tir ngit dudi day dugc hiéu nhu sau:

1. Théng tin y té: bao gdm cac théng tin trong cac linh vyc khic nhau trong
nganh y té.

2. Théng tin y té dién ti: 1a thong tin y té duoc quan ly, sir dung, luu trit,
truyén dua trén méi truong mang.

3. Tai khodn ddc quyén: 13 tai khoan truy cp vao hé thdng théng tin nhim
thue hién cac cong viéc dac biét hodc truy cap vao dit 1i€u nhay cam. Tai khoan
dac quyén thudng st dung cho viée ciu hinh thiét bi, quan tri hé théng, quan tri
hé didu hanh, quan tri co s& dit lidu hay quan tri img dung nghiép vu (vi du nhu
cac tai khoan root, supervisors, system, administrator...).

4. Bén cung cdp, hé tro: 1a nhitng ca nhan, t6 chic cung cép, hd tro cac
dich vu cong nghé théng tin cho don vi bao gdm:

a) C4 nhén, t6 chirc cung cip phin mém, phén cling, mang;

b) C4 nhén, t6 chuc bao tri cdc dich vu cung cap phan mém, phan cung,
mang.



Piéu 3. Nguyén tac chung doi véi viée dam bio an toan théng tin y te
1. Dam bao tinh bao mdt

a) Dam bao théng tin y té chi c6 thé duogc truy cdp boi nhitng dbi tuong
(ngudi, chuong trinh may tinh...) duoc cap quyén truy cap.

b) Mat khéu truy cép, khéa ma hoa va cac ma khoa khac duge ma hoa trong
qud trinh truy cép, trén duong truyén va luu trit tai don vi quan Iy thong tin y té.

2. Dam bao tinh toan ven

a) Dam bao tinh toan ven thong tin 1a viéc théng tin chi duoc phép xo6a
hodc sira béi nhing dbi tuong dugc phép va phai ddm bao ring théng tin van
con chinh x4c khi duoc luu trit hay truyén di.

b) Viéc quan ly, st dung, luu trit, truyén dua cc thong tin y t€ phai dam
bao tinh toan ven, khéng duoc thay dbi khi chua duoc phép cia don vi quan 1y
thong tin y té.

¢) Viéc dam bao tinh toan ven phai dugc thuc hién trong toan bé cac qua
trinh truy cép, céc qua trinh nhap, luu trt, st dung, xtr ly, truyén tai, trich rit va
khoi phuc dft ligu.

3. Pdm bdo tinh sdn sang
a) Pam bao kha ning hoat dong lién tuc ciia hé théng thong tin.

b) Pam béo théng tin y t& phai duoc truy cip nhanh chéng khi ¢ su yéu
cau tlr phia ¢4 nhén, t6 chitc duge cho phép truy cip théng tin.

¢) Pam bao ngudn nhan luc trong viéc van hanh hé théng théng tin.

d) Xay dung, ban hanh, tuan thu cac quy trinh trong viéc quén ly, van hanh
hé thdng théng tin.

Chuong I1
QUY PINH CU THE
Diéu 4. Ban hanh quy dinh cu thé v& an toan, bio mit hé théng thong
tin
1. Céac don vi can x4y dung, ban hanh quy dinh cu thé cho don vi vé an
toan, bao mat cho hé théng thong tin. Quy dinh can dugc phé duyét béi 1anh dao

don vi, phit hop v6i quy dinh ctia Nha nude, nganh y t& va quy ché an toan, bao
mat cia don vi. Quy dinh bao gém t61 thiu cac nodi dung sau:

a) Quy dinh chung (pham vi, déi trong, khéi niém, muc dich).



b) Quy dinh cu thé (ndi dung, tiéu chudn, cac yéu ciu cin tuan thi).
¢) Trach nhiém cia cac bén lién quan.
d) T6 chirc thuc hién.

2. Dinh ky t6i thiéu mdi ndm mét 14n, don vi ra sodt, chinh stra, hoan thién
cac quy dinh nay ddm bao su phu hop, day du va hiéu qua cua quy dinh.

Diéu 5. Mang ndi bd va Internet

1. C6 bién phap phat hién va phong chéng xam nhép, phong chdng phat tén
ma doc hai trén mang ndi b va Internet.

2. C6 bién phap phong chdng tin cong tir chdi dich vu tir bén trong mang
ndi b6 va bén ngoai Internet.

3. Yéu clu c6 céc bién phap x4c thuc dam bao an toan dbi véi cac két nbi
khong day.

4. C6 bién phap phan tach cic phin ving mang dé dam béo kiém soat dugc
cac truy cap hé thdng thong tin va dam bao truy cap hiéu qua dbi véi cac dit lidu
can truy cdp nhanh chéng.

5. Xé4c dinh, x4y dung va trién khai cdc phuong 4n du phong cho céc vi tri
cd muc do anh huong cao tdi hoat ddng cia hé théng mang hoic c6 kha ning
lam té liét hé théng mang cta don vi khi xay ra s cd.

6. X4c dinh va dam bao nhu ciu bing thong ciia mang ndi bd va Internet.

7. Thudng xuyén cip nhit cac ban va 18i hé théng, cap nhat cdu hinh cho
cac thiét bi mang va cac thiét bj bao mat.

8. Bao dam chat luong va dﬁy du cac trang thiét bi mang, an ninh, bao mat,
phan mém chéng virus, cong cu phan tich, quan tri mang duoc cai dat trong
mang cia don vi.

Pidu 6. May chi va phdn mém hé théng

1. Bao dam c6 ha tAng méay chu va céc thiét bi di kém phuc vu hé théng
théng tin d0 cong sudt, dat hidu ning yéu cau, dam bao téc d6 xir Iy truy xuét
théng tin y té dép tmg yéu cau ctia don vi.

2. Yéu cau di v6i may chi:

a) C6 tinh ning sin sang cao, co ché du phong linh hoat & dam bao tinh
hoat dong lién tuc.

b) M4y chi phai duoc dat & phong riéng, dugc bio vé an toan v& mat vét
ly. Phong may chud phai dugc khéa, ddt ma bao vé va dugc gidm sat chat ché.



Dam bio moi truong cho hoat dong clla may chu nhu nguén dién, nhiét do phuc
vu cho hoat dong lién tuc ctia may cht. Cé cac bién phép phong chéng chay, n6
cho phong may chi. Quy dinh rd rang vé quyén han, trach nhiém cta nhiing ca
nhén dugc phép vao phong may chu.

3. Viéc truy cap may cht truc tiép hodc tir xa ddu phai théng qua kiém soét
bing méat khau hoic cac bién phap kiém soat phu hop khic. Cé phuong én dat
may chu tai cac phan ving mang phu hop theo chirc ning va yéu cau bao maét
clla may chu.

4. C6 bién phap phat hién, phong chéng xam nhap, phat tan ma ddc hai va
virus may tinh cho may chu.

5. Yéu ciu dbi voi phin mém hé thong:

a) Phin mém hé didu hanh cai 1én may ch wu tién 1a phan mém hé diéu
hanh c6 ban quyén hodc 13 phan mém m4 ngudn mé duoc st dung rong rii trong
nuée va qubc té (nhw UNIX, LINUX va céc hé diéu hanh théng dung khéc).

b) C6 tai liéu liét ké, cai dat v6i nhing phan mém hé thdng cai trong méy
chu.

¢) Thudng xuyén ra soét, cip nhét cac phién ban va 16i phin mém hé théng.

Piéu 7. May tram

1. Méy tram (bao gdm méy tinh dé ban va mdy tinh x4ch tay) t6i thiéu yéu
ciu duoc bao vé béng mat khau.

2. Cac co s¢ dit liéu hodc cac tip tin chira thong tin y té quan trong yéu cau
duoc bao vé bang méat khéu.

3. Yéu ciu c6 phuong 4n phat hién, phong chéng xam nhép, phat tan ma
doc hai va virus cho may tram.

4. Yéu cau cb phuong 4n bao vé dit liéu may tram néu két ndi v6i mang
Internet.

5. Dbi véi céac may tram truc tiép lam vi€c v&1 nguoi dan tai cadc co so'y té,
can dam bao théng tin y t€ trén man hinh may tinh trong lic lam viée khéng
duoc xem bdi cac cd nhan khong duge phép. Dat ché d khoa man hinh khi
khong lam viéc trén may tinh.

6. Thuong xuyén cap nhat ban v4 161 va nang cp hé diéu hanh.

Diéu 8. Phin mém @ng dung

1. Céc yéu ciu, thiét k& v& an toan bao mat cia phin mém tmg dung cin
dugc xac dinh 8 trong tai liéu phén tich, thiét ké. Trong qué trinh trién khai, vin



hanh c4c phin mém tmg dung can dam bao nghiém ngit theo cac yéu cau, thiét
ké v& an toan bao mat.

2. Yéu céu c6 phuong an xdc dinh va khic phuc rii ro trudce, trong qué
trinh trién khai va khi v&n hanh céc phdn mém tmg dung.

3. Yéu ciu tién hanh kiém tra, thr nghiém va c6 bién ban danh gid tinh an
todn, bao mat d6i v4i phin mém ting dung theo yéu cau khi nghiém thu céc phén
mém nay. Viéc tién hanh thir nghiém phai dam bao trén méi trudng riéng biét,
khong anh hudng toi hoat dong va dir li€u cta don vi.

4. Quan ly chit ché cdc tai khoan phét sinh trudc, trong va sau khi trién
khai phdn mém tng dung.

5. Quan 1y va néng cép phién ban

a) Yéu ciu danh gia hiéu qua, anh hudng khi tich hop véi cdc phan mém
khéc, rti ro gp phai khi ning cip phién ban.

b) Céc phién ban nang cép can dugc thir nghiém tinh an toan, bao mét, béo
céo lanh dao phé duyét trude khi dua vao sir dung.

c) Yéu cdu cé phuong 4n phuc hdi lai phan mém khi khong nang cdp duoc
phién ban mai.

d) Yéu cau ghi lai qué trinh nang cip phin mém bao gdm 1y do, phién béan,
thoi gian, ngudi nang cp.

e) Céac phién ban phén mém can dugce quan ly chat ché va luu tai vi tri dugce
bao mat.

g) Yéu cau c6 tai liéu huéng dan nang cap, sir dung, cai dat chi tiét khi tién
hanh nang cap phién ban phan mém.

6. Kiém soat chuong trinh ngudn

a) Chi dinh cu thé cac c4 nhan quan ly chuong trinh ngudn cta phén mém
ung dung.

b) Viéc truy cap t6i chuong trinh ngudn phai duge su phé chudn cla clp c6
tham quyén va duoc ghi lai.

¢) Chuong trinh ngudn phai dugc lwu trit an toan tai it nht hai dia diém
tach biét.

d) Phai c6 cam két khong chira ma doc hai gitta bén cung clp, hd tro va
don vi khi trién khai phdn mém tmg dung.



7. Khuyén khich viéc ting cuong st dung cic phin mém ban quyén, han
ché t6i da viéc st dung phan mém khéng hop phép. Pon vi, cd nhan chiu trach
nhiém vé cac hau qua phét sinh do viéc sir dung cic phan mém khéng hop phép.

Piéu 9. Thu dién tiv

1. Khong st dung céc hop thu dién tir cong cdng, khong dugc xac thuc va
khéng dam bdo tinh an toan, bao mét théng tin cho cac muc dich trao doi cong
viéc cua don vi. Khong sur dung thu dién tir chinh thic cia don vi vao muc dich
ca nhan.

2. Khuyén khich viéc dat mat khau va st dung céc dinh dang khéng chinh
stra dugc cho cac tap tin quan trong dinh kém thu dién tur.

3. Bao dam mdi hop thu dién tr c4 nhan chi duoc truy cip bdi ¢4 nhan do.
MOi cé nhan can dat mat khau di manh cho hop thu dién tir ctia minh. Chi c6 c4
nhan quéan 1y hop thu dién tir méi duge quyén thay ddi mat khau hop thu dién tr
cua minh.

4. Pon vi quan ly hé théng thu dién tr cin cé quy dinh vé viée khoa va xda
bd hép thu dién tF c4 nhan khi cd nhan d6 khéng con l1am viée tai don vi.

5. Pon vi quan 1y hé théng thu dién tir cdn x4y dung phuong 4n dam bao an
toan va tinh sin sang truy p cho hé thén, hu ¢ 1 . rong né > 1 trén
Internet, phuong 4n chéng thu réc cho thu dién ti.

Piéu 10. Co s& dit liéu

1. Chi dugc st dung hé quén tri co s& dit liéu co ban quyén, nguén géc,
XuAt X0 13 rang, hodc cac hé quan tri co s& dir liéu ma nguén mo nhung dugc su
dung rong rai trong nude va qudc t& (nhu MySQL, PostgreSQL, MongoDB hoic
cac hé quan tri co s¢ dir liéu thong dung khéc).

2. Hé quan tri co sé dit liéu st dung cho hé théng thong tin cta don vi can
d4ap tmg duoc yéu cau hoat dong on dinh; xir 1y, luu trit dugc khéi luong dir lidu
ctia don vi theo yéu cau nghiép vu; ¢ co ché bao vé va phan quyén truy cap dbi
v4i cac tai nguyén co s& dir lidu.

3. Thuong xuyén ra sot, cip nhit cdc ban v, cdc ban stra 16i hé quan tri co
s& dir liéu.

4. Xay dung phuong 4n sao luu, du phong dbi voi co sé dir liéu, dam bao
khoi phuc dit 1i€u nhanh chong khi c6 su ¢ xay ra. Viée sao Iuu dit lidu duogc
quy dinh tai Pidu 11 cua quy dinh nay.

5. Thuc hién phan quyén va ¢ quy dinh chit ché véi timg ¢4 nhan truy cp
dén co s& dit lidu, khuyén khich viée ghi nhat ky d6i véi céc truy cdp va cac thao



tic co s& dit lidu nhung phai khong anh hudéng dén tdc d6 xir 1y dit liéu cia co
so dir lieu.

6. Yéu cdu c6 cac phuong 4n ngin chin céc hinh thirc tAn c6ng va truy cap
co so dit liéu trai phép.

Diéu 11. Sao luu, phuc hoi

1. B6i véi dit lidu trén méy tinh c4 nhan:

a) Péi véi cac dit liéu quan trong, sao luu can duoc thuc hién khi dit liéu cé
sur thay d6i. Pam béo céc dit lidu quan trong duoc phuc hdi nguyén ven khi can
thiét.

b) Pam bao di liéu can thiét trén may tinh déu duoc sao luu khi c6 cac
thay ddi hodc ning cip bt ky dbi véi hé diéu hanh.

¢) Phuong tién sao huu va quy trinh phuc hdi phai duoc kiém tra thuong
xuyén néu c6 thé dé dam bao sin sang sir dung cho trudng hop khan cép.

d) Dt liéu sao luu phai duoc luu ¢ vi tri an toan, cach xa di liéu géc va
nhimng ngudi khong duge cho phép. Péi véi nhitng dit lidu quan trong, khuyén
khich dit liéu sao luu dat cach xa vi tri dia ly ctia don vi.

2. Pbi véi co s& dit liéu trén may cha:

a) Cac dif liéu sao luu va cac ban sao luu hoan chinh cuia co so dit liéu va
tai liéu quy trinh phuc hdi phai duoc luu trlt & céc dia diém céch xa vi tri cai dit
dé dam bao tranh khoi cac su cb nghiém trong néu c6. S ban sao Iuu phai dugc
don vi tinh to4n dé dam bao phuc hdi dit liéu theo yéu cu cta don vi, dic biét
d6i v6i cac dit lidu quan trong.

b) Phuong tién sao luu phai duoc kiém tra thudng xuyén dé sin sang su
dung trong trudong hop khan cép.

c¢) Dt liéu sao luu can duoc luu gifr tai mot dia diém dugc bao vé vat ly va
c6 méi truong dong bd véi cac tiéu chudn ap dung tai dia diém chinh.

d) Can x4c dinh thoi gian luu trit cho céc théng tin quan trong va céc yéu
ciu cho cac ban sao luu trit vinh vién.

e) Quy trinh phuc hdi co s6 dit liéu phai duoc kiém tra thuong xuyén dé
d4m bao hiéu qua va c6 thé hoan thanh trong thoi gian cho phép.

3. D61 voi phan mém:

Béan gbc phin mém dd mua phai duoc luu trit an toan dé c6 thé cai lai
nhanh chéng trong trudng hgp may tinh héng.



Pidu 12. Trao dbi thong tin y té trén moi trudng mang

1. Str dung cac phuong phép dinh danh phu hop véi quy dinh ctia Phap luat
vaBo Y t.

2. St dung cac phuong phap mé héa phu hop dép ting yéu ciu bao mat va
kha nang xtr ly ctua hé théng théng tin d& bao mat thong tin y té dién t va tinh
toan ven cua théng tin.

3. Céac khoa md hoa phai duoc khoi tao, thay 61, phan phéi, lru trlt mot
cach an toan.

4. Dam bao khéi phuc dugc cac thong tin d& mé hoéa khi cAn thiét.

5. X4y dung quy dinh vé thu hoi, hiry khéa va phuc hdi khoa ma hoéa.

Piéu 13. Tai khodn ngudi st dung

1. X&y dung quy trinh chinh thuc bang vin ban dé quy dinh quyén truy cap
vao mang, may chi, phdn mém tmg dung, co s& dit lidu cia timg can bd trong
don vi. Cc quy trinh nay bao gdm tit ca cac quy dinh dbi véi cén bd, bao gdm
tur luc dang ky truy cép téi khi huy bé déng ky truy cép.

2. Cén ¢6 quy dinh kiém soét va theo ddi chit ché& viée truy cp vao cac tai
khoan dic quyén.

3. Céc quy tic bao mat co ban dbi véi tai khoan ngudi sir dung bao gdm:

a) Chi cho phép mdi ngudi sir dung cé mdt tai khoan truy cap.

b) Ap dung quy tic phan quyén tai khoan ngudi st dung theo quyén cia
nhém tai khoéan.

¢) Yéu ciu mét khau dugc thay dbi mét cach thudng xuyén (it nhét 1a mdi
thang mot l4n).

d) Céc don vi can c¢6 quy dinh vé& mat khiu manh (nhu quy dinh sb ky tu tbi
thiéu cia mét khau, bat bude c6 ca chit in hoa, chit thudng hay bat bude c¢6 ca ky
tur chit va s6).

e) Khi mot ngudi ding méi duge quyén truy cip vao hé théng thong tin,
dam bao rang ho dugc cap mat khau tam thoi. Sau lan truy cap dhu, nguoi su
dung cén thay d6i mat khau tam thoi nay. Néu hé théng thong tin cho phép, yéu
cau khéng str dung lai mat khiu cfi.

g) C6 quy trinh @ loai b6 ngay 1ap tic cac tai khoan va quyén truy cp hé
théng ctia ngudi thay doi cong viée, hodc khéng con lam viéc tai don vi.



Piéu 14. Truy cip tir xa

1. Xac thuc nguoi dung va nhén dang: chu dong xac dinh dugc ai dang st
dung hé théng théng tin va xac dinh muc do truy cap dugc yéu cu. Viéc nhén
dang t6i thidu bing mat khau. D41 vdi cdc tai nguyén quan trong, cin xem Xét st
dung thé théng minh, sinh ma ngiu nghién (Token key) hodc sinh tric hoc.

2. Bao vé céc dit liéu dang truyén dua: néu dit liéu 1a bi mat can st dung
cac cong nghé ma hoa phu hop.

3. Béo vé tai nguyén mang: c6 phuong 4n kiém sodt céc tai nguyén duoc
yéu cau truy cap tir xa.

Piéu 15. Hiy b6 cac thiét bj lwu trit thong tin y té

1. Céc thiét bi c¢6 chira thong tin y t& quan trong nhu & ctng, bing dia can
duoc kiém tra va dam bao ring bat ky dit liéu va phan mém cép phép nao phai
dugc go bod hay dinh dang lai trudce khi hiy bé.

2. Thiét bi luu trir thong tin y té quan trong hu hong khéng con hoat dong
phéi dugce phé hiuy vat ly trude khi hiy bé.

Pidu 16. Pam bio tinh lién tuc ciia hé thdng théng tin

1. Xay dung, ban hanh phuong 4n dam bao tinh lién tuc ctia hé théng théng
tin.

2. C6é phuong 4n sao hru, phuc hdi dir 1idu theo quy dinh tai DPidu 11 cta
Quyét dinh nay.

3. Dam béo viéc truy cdp di liéu nhanh chéng, khéng gidn doan.

4. C6 phuong 4n ddm bao dy phong hé théng mang theo quy dinh tai Diéu
5 cua Quy dinh nay.

5. C6 phuong 4n dam béo tinh lién tuc cla hé théng méy chi. Khuyén
khich str dung céc cong nghé dam bao tinh sin sang cho hé théng may chu.

Piéu 17. Quén Iy sv ¢b

1. Xay dung quy trinh quan 1y su ¢b trong hoat déng cong nghé thdng tin
ctia don vi minh. Quy trinh quéan 1y su ¢ phéi dugc ra soat, cip nhét su ¢d va
cac phwong an xir 1y t6i thiéu sau thang mot 1an.

2. Ap dung céc giai phap k¥ thuat dé phat hién, xt Iy kip thoi céc cude tAn
cong tur chéi dich vu nhu sir dung thiét bi tuong Iira; thiét bi phét hién va ngin
chan xam nhap; cac thiét bi chuyén dung canh béo tn cbng, 1am léch huéng luu
luong mang; loc goi tin khi bi tAn cong.




3. Yéu cau bén cung cap, ho trg cung cap quy trinh xir ly su ¢6 cho céac
dich vu do bén cung cép, ho trg cung cap lién quan dén hé thong.

Diéu 18. BO tri nhan sy

1. Mo6i don vi can b6 tri toi thi€u mot can bo cd chuyén méon phu hop lam
dau moi theo ddi cdng tdc ddm bdo an toan, bao mét théng tin y t€ dién tir tai
don V1.

2. Cac nhiém vu quan tri hé théng; phat trién, béo tri phén mém ung dung
va van hanh hé théng can dugc phéan cong cho ting bd phén, cd nhin cu thé.
Pam bao khéng c6 ¢4 nhan nio cé thé c6 toan quyén trén hé théng trir c4 nhan
dugc 1anh dao don vi cho phép. Ban hanh quy dinh béng vin ban vé trach nhiém
va phéan quyén rd rang cho timg nhém bd phan, ¢4 nhan néu trén.

3. Yéu cu ¢ phuong 4n quan 1y chat ché viée truy cap hé théng théng qua
tai khoan dic quyén.

4. T6 chtre dao tao, nang cao chuyén mén nghiép vu cho cac cén bd lam
cdng tac an toan théng tin tai don vi.

5. Phd bién quy dinh v& an toan théng tin cho cdc can bd khi duoc tuyén
dung vao don vi.

Diéu 19. Giam sat béL _ung c. ., o vy,

1. C6 quy dinh cu thé, rd rang va thuc hién diy du céng tac quan ly, gidm
sat nhan su bén cung cip, hd tro khi truy cAp vao hé thong.

2. C6 quy dinh cu thé bing vin ban va duge 1anh dao don vi chép thudn vé
phuong 4n ddm bao an todn, bao mat thong tin khi c6 bén cung cép, hd tro truy
cap truc tiép hay gian tiép vao hé thong.

Chuwong 11
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Piéu 20. Trach nhiém thi hanh

1. Cuc Céng nghé théng tin c6 trach nhiém huéng dan, theo ddi, kiém tra
viéc thi hanh Quy dinh nay cta cac don vi thudc nganh y té. Hang niam théng
qua bdo cdo ciia cac don vi hodc thuc hién kiém tra tai chd dé danh gia viéc tuan
thu quy dinh va dam bao an toan, bao mét cho hé théng cua cac don vi; téng
hop, b4o céo lanh dao B tinh hinh v& an toan, bao mat hé théng cua cac don vi
trong nganh y té.

L a



2. Hang nam Cuc Cong nghé théng tin - B0 Y té ¢ trach nhiém td chtc
céc 16p ddo tao, clp nhét bd sung vé cong tac dam bao an toan thong tin y té cho
cac don vi.

Piéu 21. Yéu ciu bdo cdo

1.Séy t& va cac don vi truc thude Bo Y té ¢6 trach nhiém gtri bao cdo hang
nim theo mau tai Phu luc I vé tinh hinh ddm bao an toan théng tin y té dién tur
tai don vi minh va cac don vi truc thudc trude ngay 31 thang 03 hang ndm; hoac
bao cdo dot xudt theo yéu cu cia BO Y té.

2. Céc béo céo theo yéu ciu ctia khoan 1 didu nay duoc g vé Cuc Céng
nghé théng tin — B8 Y té.

T A Y T'ﬁ’NG
ING

rong
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PHU LUC I
BIEU MAU BAO CAO TINH HINH
PAM BAO AN TOAN THONG TIN Y TE PIEN TU
(Ban hémh kém theo Quyét dinh 56 /OP-BYT ngay thang nam 2014

ctia Bé truéng B Y té)

MUC 1. THONG TIN CHUNG

1. Nam bdo céo: ......

2. Tén co quan bdo cao: ......

3.Piachi:......

4. Pién thoai: ...... Fax:......

5. Thu dién tr lién hé: ......

6. Dia chi trang/cbng thong tin dién tir (Website/Portal) chinh thic: ......
MUC 2. THONG TIN LIEN HE

1. Ho va tén nguoi thuc hién bdo cdo: ......

o

. Don vi cong tac: ......

3. Chic vu: ......

4. Pién thoai ¢b dinh: ...... Dién thoai di déng: ......

5. Thudiénta: ......

MUC 3. TINH HINH PAM BAO AN TOAN THONG TIN TAI PON VI
1. C4c hé thong, phan mém @ng dung cia don vi hién dang st dung

2. Cac noi dung dam bdo an toan thong tin theo quy dinh nay

a) Ban hanh (hoac chinh stra) quyét dinh dam bao an toan hé théng théng tin tai
don vi

b) Mang noi b6 va Internet

¢) M4y chti va phan mém hé théng
d) May tram

e) Phin mém tmg dung

g) Thu dién tr

h) Co s6 dir [iéu




i) Sao luu, phuc hdi

k) Trao dbi thong tin y té trén moi truong mang
1) Tai khoan nguodi st dung

m) Truy cédp tir xa

n) Hiy bo cdc thiét bi luu trit thong tin y t&

0) Pam bao tinh lién tuc cia hé théng

p) Quan Iy sur cb

q) T6 chtre thue hién

3. Nhitng sy ¢6 phat sinh trong nim va phwong 4n khic phuc

4. Kién nghi, de xuat

Neuwdi lap bao cao

(Ky va ghi ré ho, tén)

Thu trudng co quan

(

& déng ddu)

4~



